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1. Objetivo

Establecer los lineamientos para la gestion de la seguridad de la informacion y la infraestructura
tecnol6gica utilizada para el procesamiento de datos, frente a amenazas internas/externas,
deliberadas/accidentales, a fin de minimizar los riesgos de la perdida/robo de informacion,
preservando la confidencialidad, integridad y disponibilidad de los activos de informacidn de la
Escuela Superior Conjunta de las Fuerzas Armadas (ESCOFFAA-EPG).

2. Alcance

Las normas contenidas en el presente documento se aplican a todos los
SERVIDORES/FUNCIONARIOS, independientemente de su condicién contractual, de sus
funciones, y de su nivel jerarquico. sin perjuicio del régimen laboral 0 modalidad de contratacién
a la que se encuentren sujetos; asi como a las personas naturales o juridicas que brindan
servicios y/o que tengan acceso a la informacion institucional de la entidad. Alcanza también a
las personas naturales y personal de personas juridicas publicas o privadas que visiten y/o
accedan a las instalaciones de la ESCOFFAA-EPG (incluyendo a los proveedores, asi como a
todas las personas que provengan de los Organos Ejecutores, Organismos Publicos, empresas

y otros del Sector Defensa).

3. Base Legal

3.1 Ley N° 27269: Ley de Firmas y Certificados Digitales.

3.2  Ley N° 27291: Ley que modifica el cédigo civil permitiendo la utilizacién de los medios
electrénicos para la comunicacién de la manifestacion de voluntad y ta utilizacion de la
firma electrénica. Publicado junio de 2000,

3.3  Ley N° 27309, Ley que incorpora los delitos informaticos al Cédigo Penal.

3.4 Ley N° 27658, Ley Marco de Modernizacién de la Gestién de! Estado.

3.5 Ley N° 29733, Ley de Proteccion de Datos Personales.

36 Ley N° 27806: Ley de Transparencia y Acceso a la Informacién Pablica, publicado en
agosto 2002.

3.7 Ley N° 30096: Ley de delitos informaticos y sus modificatorias efectuadas por ley N°
30171, publicado del octubre de 2013.

3.8 Decreto Supremo N° 052-2008-PCM, que aprueba el Reglamento de la Ley N° 27269,
Leyde Firmas y Certificados Digitales.

3.9 Decreto Legislativo N* 1353, que crea la Autoridad Nacional de Transparencia y Acceso
a la Informacion Publica, fortalece el Régimen de Proteccién de Datos Personales y la
regulacion de la gestion de intereses.

3.10 Ley N° 1412: Ley de Gobierno Digital. Aprobado en septiembre de 2018.

3.11 Decreto Supremo N° 003-2013-JUS, que aprueba el Reglamento de la Ley de
Proteccibnde Datos Personales.

3.12 Decreto Supremo N° 019-2017-JUS, que aprueban el Reglamento del Decreto
Legislativo N° 1353, Decreto Legislativo que crea la Autoridad Nacional de
Transparencia y Acceso ala Informacion Pablica, fortalece el Régimen de Proteccién de
Datos Personales y la regulacion de ila gestion de intereses.

3.13 Resolucién Directoral N° 047-2018-INACAL/DN, que aprueba las Normas Técnicas
Peruanas “NTP-ISO/IEC 27004:2018 Tecnologia de la informacién. Técnicas de
seguridad. Gestion de la seguridad de la informacion. Seguimiento, medicion, analisis y
evaluacién. 2* Edicion” y “NTP-ISO/IEC 27005:2018 Tecnologia de la informacién.
Técnicas de seguridad.Gestion de riesgos de la seguridad de la informacion. 22 Edicién”.

3.14 Decreto Supremo N° 004-2013-PCM: Aprueba la Politica Nacional de Modernizacién de

la Gestitn Publica.
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4. Glosario de términos
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Activo de informacidn: Informacion o soporte en que ella reside, que es gestionado de
acuerdo con las necesidades de la ESCOFFAA-EPG y los requerimientos legales, de
maneraque puede ser entendida, compartida y usada. Es de valor para la organizacion y
tiene un ciclo de vida.

Amenaza: Evento que puede afectar adversamente la operacién de la ESCOFFAA-EPG
y sus activos de informacién, mediante el aprovechamiento de una vulnerabilidad
Autenticacién: Es el proceso que permite verificar que una entidad es quien dice ser,
para lo cual hace uso de las credenciales que se le asignan. La autenticacién puede usar
uno, dos o0 mas factores de autenticacién independientes, de modo que el uso sin
autorizacion de uno de ellos no compromete la fiabilidad o el acceso a los otros faclores,
Base de datos personales: Conjunto organizado de datos personales, automatizado o
no, independientemente del soporte, sea este fisico, magnético, digital, éptico u otros
que se creen, cualquiera fuere la forma o modalidad de su creacion, formactén,
almacenamiento, organizacidn y acceso.

Base de datos personales de administracién privada: Banco de datos personales
cuya titularidad corresponde a una persona natural o a una persona juridica de derecho
privado, en cuanto el banco no se encuentre estrictamente vinculado al ejercicio de
potestades de derecho publico.

Base de datos personales de administracién puablica: Banco de datos personales
cuya titularidad corresponde a una entidad publica.

Ciberseguridad: Proteccion de los activos de informacion mediante la prevencion,
deteccion, respuesta y recuperacion ante incidentes que afecten su disponibilidad,
confidencialidad o integridad en el ciberespacio, el que consiste a su vez en un sistema
complejo que no tiene existencia fisica, en el que interactuan personas, dispositivos y
sistemas informaticos.

Credencial: Conjunto de datos que es generado y asighado a una entidad o un usuario
para fines de autenticacion.

Datos personales: Toda informacién sobre una persona natural que la identifica o la
hace identificable a través de medios que pueden ser razonablemente utilizados.

Datos sensibles: Datos personales constituidos por los datos biométricos que por si
mismos pueden identificar al titular, datos referidos al origen racial y étnico; ingresos
econdomicos; opiniones o convicciones politicas, religiosas, filoséficas o morales;
afiliacién sindical; e informacion relacionada a la salud o a la vida sexual.

Encargado de tratamiento de datos personales: Es la persona encargada de
alimentar, almacenar, cuidar los datos personales que maneja la ESCOFFAA-EPG, asi
como asegurarse de tener la autorizacion de dicha base de datos.

Entidad: Usuario, dispositivo o sistema informatico que tiene una identidad en un
sistema, lo cual la hace separada y distinta de cualquier otra en dicho sistema.

Evento: Un suceso o serie de sucesos que puede ser interno o externo a la organizacién
originada por la misma causa, que ocurre durante el mismo periodo de tiempo.
Factores de autenticacion de usuario; Aquellos factores empleados para verificar la
identidad de un usuario, que pueden corresponder a las siguientes categorias:

* Algo que solo el usuario conoce.
» Algo que solo el usuario posee.
+ Algo gue el usuario es, que incluye las caracteristicas biométricas.

Incidente: Evento que se ha determinado que tiene un impacto adverso sobre la
organizacion y que requiere de acciones de respuesta y recuperacion.

Informacién: Datos que pueden ser procesados, distribuidos, almacenados vy
representados en cualquier medio electrénico, digital, 6ptico, magnético, impreso u otros,
que son el elemento fundamental de los activos de informacién.

Infraestructura Tecnolégica: Compenentes de hardware.
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4.18 Servicios en nube: Servicio de procesamiento de datos provisto mediante una
infraestructura tecnoldgica que permite el acceso de red a conveniencia y bajo demanda,
a un conjunto compartido de recursos informaticos configurables que se pueden habilitar
y suministrar rapidamente, con minimo esfuerzo de gestidon o interaccién con los
proveedoresde servicios.

4.19 Procesamiento de datos: El conjunto de procesos que consiste en la recoleccion,
registro, organizacion, estructuracion, almacenamiento, adaptacién, recuperacion,
consulta, uso,transferencia, difusion, borrado o destruccién de datos.

420 Red Privada Virtual - VPN: Metodologia de conexién por Internet que permite a los
usuarios conectarse a la red corporativa utilizando conexiones publicas, a través de
canales seguros de comunicacién.

421 Titular de datos personales: Persona natural a quien corresponde los datos personales

422 Titular del banco de datos personales: Persona natural, persona juridica de derecho
privado o entidad publica que determina la finalidad y contenido del banco de datos
personales, el tratamiento de estos y las medidas de seguridad.

4.23 Transferencia de datos personales: Toda transmision, suministro o manifestacion de
datos personales, de caracter nacional o internacional, a una persona juridica de derecho
privado, a una entidad publica 0 a una persona natural distinta del titular de datos
personales.

4.24 Tratamiento de datos personales: Cualquier operacidon o procedimiento técnico,
automatizado o no, que permite la recopilacidn, registro, organizacion, almacenamiento,
conservacion, elaboracién, modificacién, extraccién, consulta, utilizacidon, bloqueo,
supresion, comunicacion por transferencia o por difusion o cualquier otra forma de
procesamiento que facilite el acceso, correlacidn o interconexién de los datos personales

4.25 Usuario: persona natural o juridica que utiliza o puede utilizar fos productos ofrecidos
por laESCOFFAA-EPG.

426 Vulnerabilidad: Debilidad que expone a los activos de informacién ante amenazas que
pueden originar incidentes con afectacion a los mismos activos de informacién, y a otros

delos que forma parte o con los que interactla.

. Declaracion de la Politica

La Escuela Superior Conjunta de las Fuerzas Armadas — ESCOFFAA-EPG fue creado mediante
Resolucion Ministerial N° 319-2013 DE/DG de fecha 18 abril de 2013, encargada de desarrollar
losProgramas de Educacion Conjunta para las Fuerzas Armadas, como érgano académico del
SectorDefensa y con dependencia de la Direccién General de Educacion y Doctrina del
Ministerio de Defensa. De conformidad 2 lo sefialado en la Resolucion Ministerial N° 1154-2019
con fecha 05 de setiembre 2019, que aprueba el Estatuto de la ESCOFFAA-EPG, y que en su
Articulo N° 74, se disponeal Departamento de Tecnologias de la informacién y Comunicacion
de la ESCOFFAA-EPG es el 4rgano responsable de la gestion de innovacion de las tecnologias
de la informacién y comunicacién. La ESCOFFAA-EPG se compromete a dar cumplimiento a la
Ley 29733, Ley de Proteccion de Datos Personales, y su reglamento, que obliga a cuidar y no
develar informacion de caracter privado de las personas con las que interactua, asi como de
obtener la autorizacion expresa de cada base de datos que ESCOFFAA-EPG pudiese tener.

La ESCOFFAA-EPG, reconoce que la informacién es un activo de vital importancia para el
cumplimientode su mision y orientacion de los objetivos estratégicos institucionales en la

materia, por lo que se compromete a:

o Establecer medidas técnicas, organizativas, legales y de cualquier otra indole que permitan
preservar la confidencialidad, integridad y disponibilidad de la informacién, en concordancia

a los requerimientos regulatorios, legales y contractuales vigentes.

e Gestionar diligentemente los riesgos de seguridad de la informacion de la institucion,
reduciendo significativamente su impacto en caso de materializacion.
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Gestionar efectivamente los incidentes de seguridad de la informacidn, y tomar las acciones
preventivas y/o correctivas correspondientes.

Cumplir con los requisitos aplicables a la seguridad de la informacién, garantizar el
aprovisionamiento de recursos para establecer un Sistema de Gestidn de Seguridad de la
Informacion en la Institucion, desde su concepcién hasta su completa implementacion,

operacién, monitoreo y mantenimiento del mismo.

Fortalecer la cultura organizacional respecto a la seguridad de la informacién en la
Institucion, a través programas de concienciacion, sensibilizacion y capacitacion.

Mejorar continuamente el Sistema de Gestion de Seguridad de la Informacion.

. Politicas

La politica es comunicada, entendida e implementada en toda la organizacién y es de
conocimiento de todos miembros de la ESCOFFAA-EPG: SERVIDOR/FUNCIONARIO,
funcionarios, directores, proveedores, y demds grupos de interés pertinentes. Todos los
servicios de tecnologia de la informacién se encuentran sujetos a monitoreo y en caso de
detectarse un mal uso de los recursos se aplicaran las medidas correctivas, para lo cual todos
los usuarios deben notificar los incidentes de seguridad de la informacién conforme a los canales
de comunicacion establecidos, reportando inmediatamente los eventos que atenten contra la
seguridad de la informacion a través de los canales establecidos al responsable de integridad

y/o a la Direccién General.

6.1

6.2

6.3

Tratamiento de los datos: La informacion que estd en las bases de datos de la
ESCOFFAA EPG es sometida a distintas formas de tratamiento, como recoleccion,
intercambio, actualizacién procesamiento, reproduccién, compilacidén, almacenamiento,
uso, sistematizacion y erganizacion, todos ellos de forma parcial o total en cumplimiento
de las finalidades aqui establecidas. La informacidén podra ser entregada, transmitida o
transferida a entidades publicas. En todo caso, la entrega, transmision o transferencia se
hara previa suscripcion de los compromisos que s€an necesarios para salvaguardar la
confidencialidad de la informacién. La informacién personal, incluyendo informacion
sensible, podra ser transferida, transmitida o entregada a oftra institucion,
independientemente del nivel de seguridad de las normas que regulen el manejo de

informacién perscnal.

Recursos: La ESCOFFAA-EPG asegura la disponibilidad de recursos necesarios para la
gestion de la seguridad de la informacién y proteccién de datos personales.

¢ En los puestos de trabajo, computadoras portatiles o Smartphone proporcionados por
la ESCOFFAA-EPG, se puede instalar anicamente las aplicaciones permitidas por lo
gue queda prohibido el uso de software no autorizado.

o La oficina de Tecnologia de la Informaciéon y Comunicaciones en coordinacion con el
equipo de soporte técnico planifica anualmente las actividades de capacitacion y
concienciacion en Seguridad de la Informacion para todos los sefialados en el alcance

de la presente politica.

Proveedores: Los mecanismos de control con proveedores aseguran que estos cumplan
con la politica de seguridad de la informacién establecida por la organizacién. Todo cambio
en los servicios que preste un proveedor es comunicado, acordado y planificado antes de

realizarse.
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6.4

6.5

Uso de redes:

Cada usuario es responsable de todas las actividades que realiza con sus cuentas de
usuario del dominio, correo electrénico institucional y sistemas de informacion
asociados ala ESCOFFAA-EPG

El uso de la red interna, correo electronico institucional, internet, computadoras de
escritorio y portatiles e impresoras son para fines estrictamente laborales.

Queda terminantemente prohibido utilizar e! internet para descargar archivos de ocio,
entrar a redes sociales, blog, radio y television en Iinea, videos en linea, juegos, chat a
excepcion de que sean obligaciones laborales y/o autorizadas.

Queda terminantemente prohibido utilizar internet para ver contenido pornografico,
descargar cuaiquier tipo de software sin autorizacion y pirateria informética, asi como
parala evasion del equipo de seguridad perimetral (firewall).

Esta prohibido enviar mensajes de correo electrénico que contengan datos de caracter
personal o de terceros que puedan vulnerar ia seguridad de estos.

Los archivos adjuntos a un correo electronico deben ser menores o iguales a 20MB
Cuando un archivo excede la capacidad maxima de 20 MB existen niveles de seguridad
en el uso y habilitacién de un Drive en nube donde se pueden compartir archivos de
mayor tamaifio manteniendo la confidencialidad de la informacién.

Cuando un emisor de un correo electrénico sea desconocido no se debe abrir
dichocorreo ni descargar ningn documento adjunto. En este punto solicitar siempre el
apoyo del area de TIC,

El area de Recursos Humanos de la ESCOFFAA, notificara al Departamento de TI, las
bajas de personal de la planta organica a inicio de cada afio y cuando ocurra el caso, a
fin de restringir el acceso a los recursos informaticos de la ESCOFFAA, como
credenciales de VPN, correo electrénico institucional, cuenta de usuario de ingreso al
dominio, entre otros accesos.

Las cuentas VPN otorgadas por el MINDEF, para el acceso a los sistemas, deben ser
empleadas solo por el usuario asignado a la cuenta.

Clasificacion de la informacién: Se ha establecido una clasificacion para la informacion
la misma que puede ser tratada como confidencial, interna o piblica, conforme lo seitalado

a continuacion:

a)

b)

Confidencial: La ESCOFFAA-EPG considera como informacién confidencial aquella
informacidn de caracter no publico, referida a lo siguiente:

» Documentos de instruccion que se detallan la realizacién de Ejercicios Conjuntos.

¢ Fechas de cumpleafios del personal ESCOFFAA-EPG.

* Nombres de las serioras madres o esposas del personal ESCOFFAA-EPG.

» Videos editados de catedras con material sensible, usuarios alumnos de los
diversosprogramadas que hacen uso del Aula Virtual.

A fin de preservar la reserva de esta informacién, los usuarios de la ESCOFFAA-EPG
deberanfirmar el . u . P ;

Datos Personales”. por lo que la violacién a estos compromisos podrd generar
acciones disciplinarias, establecidas de acuerdo con normativas intemas y de

proteccidon de datos.

Interna: Es la informacién que genera, utiliza y controla la organizacién continuamente.
Las atribuciones de generacion, modificacién y eliminacién estan limitadas de acuerdo
con las funciones o roles de cada usuario. Este tipo de informacion también puede ser
compartida con las partes interesadas segun lo crea conveniente la organizacion. Por
ello, cada usuario tiene la responsabilidad de custodiar la seguridad de la informacién
concedida en cualquier medio de soporte (digital o fisico).
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c)

® & & ® & ® & & 0 0 8 » e

Plan de Mantenimiento de soporte informatico.

Documentacion diaria de coordinacion entre las oficinas y departamentos de la
ESCOFFAA-EPG.

Notas de los alumnos de los Programas Académicos.

Relacién del Personal que participé en los Programas Académicos.

Tramitacién para los pagos de los docentes.

Relacién de los docentes.

Silabos.

Planes.

Programas curriculares,

Programas educativos.

Resultados de las evaluaciones.

Procedimientos internos.

Bases de datos.

Resoluciones Directorales.

Documentos del Consejo Académico.

Proceso de seleccién de docentes para los programas académicos.

Papeletas de permiso.

Informacién de contacto con los integrantes de los comités de la revista
{correoselectronicos, nimeros telefénicos).

Informacion de contacto con los articulistas de la revista (correos electrénicos,
nameros telefonicos).

Informacion de contacto con los agregados castrenses acreditados en el Peru
(correoselectronicos, numeros telefénicos).

Nombres de los revisores asignados a los articulos presentados a la revista
Pensamiento Conjunto.

Videos editados de ceremonias, catedras y conferencias para usuarios del Aula
Virtual.

Directivas web, revista, privacidad de datos para la web de la revista en linea,
ceremonia, efemérides, plan anual de comunicacion social.

Cartas, oficios, invitaciones a CCFFAA, IIAA, PNP, agregados castrenses
acreditados en el Per(, integrantes de los comités de la revista Pensamiento
Conjunto y articulistas,

Oficios de comunicacién interna a las diversas areas responsables de brindar
informacion

Publica: Es la informacién que la ESCOFFAA-EPG ha establecido que puede ser
compartida, de acuerdo con la Politica de Transparencia y Divulgacion de la
Iinformacion, y la que estara disponible en la web de la ESCOFFAA-EPG: esta
informacion esta relacionada a las contrataciones que mantiene con el Estado, siendo
estas de caracter publico, segun lo establecido por la norma de transparencia de la

informacién.

*

Mision y Vision, organigrama, valores, objetivos, historia y heraldica ESCOFFAA-
EPG.
Resoluciones directorales, politicas institucionales, convocatorias de selecciéon de

docentes.
Hojas de vidaffotos de directores de la ESCOFFAA-EPG, docentes facilitadores y

docentescontratados por horas.

Competencias y perfiles de ingreso y egreso de los programas académicos.
Objetivos, competencias, perfiles de ingreso y egreso, programacion curricular y
duracion de los programas virtuales.

Libros en pdf editados por la ESCOFFAA-EPG.

Ediciones de la revista Pensamiento Conjunto.
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Trabajos de investigacion PCEMC aprobades para su publicacién.
Noticias y fotografias de eventos ESCOFFAA-EPG.

Relacién nominal de los primeros puestos PCEMC.

Relacion nominal de las promociones PCEMC.

Gilosario militar conjunto.

Relacién de efemérides.

6.6 Uso de la informacién:

Toda informacion interna o confidencial es visualizada dentro de una red o0 conexién
segura.
Toda informacién interna o confidencial (impresa o escrita) asi como la informacion
contenida en dispositivos de almacenamiento (CD, DVD, USB) son guardadas en un
lugar seguro.
Los usuarios que, por la naturaleza de sus funciones, impriman documentos con
informacién confidencial, la deben retirar de la impresora inmediatamente.
Los usuarios deben mantener el escritorio de trabajo ordenado y libre de todo tipo de
informacion interna o confidencial, para lo cual lo debe almacenar en las carpetas
compartidas de area correspondiente.
Los usuarios velan por la seguridad y confidencialidad de la informacion contenida en
susequipos, especialmente cuando se encuentren fuera de las dependencias de la
organizacion.
La entrega de listados o de Base de Datos se realiza a personas autorizadas y con la
autorizacion de la Direccién General.
Los usuarios no deben distribuir o eliminar registros o informacion importante sin la
aprobacién respectiva de los propietarios de informacion.
Toda informacién en papel o contenida en dispositivos de almacenamiento que
contengan informacion ciasificada como confidencial, y se desee eliminar, es destruida
de modo que sea imposible su recuperacion.
Toda informacién del SERVIDOR/FUNCIONARIO es administrada y controlada
unicamente por el personal autarizado por la Direccién General.
Retener u ocultar informacién necesaria para el desarrollo de procesos internos, o para
eldesarrollo de las actividades propias de la ESCOFFAA-EPG, se considera una falta
grave por lo que el personal y/o funcionarios que incumplan con este principio seran
sancionados de acuerdo con las normativas internas.
Si el SERVIDOR/FUNCIONARIO esta autorizado a compartir informacion confidencial,
debera aplicar el buen criterio para limitar la cantidad de informacion y el periodo por
el cual sera compartida; y divulgar la misma en funcién a la necesidad de conocimiento
Se debera cerciorar, asimismo, de que el destinatario:
o Conoce que la informacion es confidencial,
o Ha sido instruido sobre las restricciones respecto a su posterior uso y revelacion y

» Conoce los procedimientos, asi como las responsabilidades adicionales a las que

se obliga por tener acceso a dicha informacion.

Uso, manipulacion, custodia, almacenamiento y tratamiento de legajos personales en
especlfico de Oficiales del Ejército Peruano, que son destacados/asignados a esta
Escuela Superior Conjunta. Dicho procedimiento deberd ser coordinado con la
Direccién Administrativa,
Uso, manipulacion, custodia, tratamiento, almacenamiento y tratamiento de
informacion personal de Oficiales de Instituciones Armadas y/o participantes civiles que
pudiese tenerla Direcciobn Administrativa para efectos de control.
Para el caso de gestion académica, debera establecer en dicho procedimiento, que las
Actas de Notas, silabos, documentos, publicaciones, hojas previas y todo lo
relacionadoa la parte académica, debera estar en la plataforma virtual durante el afio
fiscal, siendo retirade de la misma al término, quedando dicha informacién en los
servidores de esta Escuela.
El acceso a la informacién anteriormente descrita, serd solo para personal con
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autorizacién, que cuente con usuario y contrasefia debidamente asignada por la oficina
de Tecnologia de ia Informacion y Comunicaciones. La informacion no es de caracter
abierta o pablica.

El acceso a la informacién de gestion académica debera ser solicitada por escrito,
considerando los formatos establecidos en la plataforma virtual ya existente
{constancias, certificados, diplomas). El resto de documentacion, sera considerada
en losprocedimientos de tramite documentario de esta Escuela.

Uso ético de la |A: la informacidn debe ser tratada de manera ética responsable en
las aplicaciones de IA, sobre todo la informacidn clasificada, evitando el mal uso de Ja
informacion sensible que atenta en contra de ia Institucion.

6.7 Daestruccién de documentos impresos

6.8

La ESCOFFAA-EPG, debera dar cumplimiento a las normas y disposiciones
estipuladas en la Ley N° 24444 (Ley del Procedimiento Administrativo General), RM N*
392-2011-DE/SEG 28 ABR 2011, Directiva General N° 008-2011 MD/SG-UAIP Abr
2011 (procedimientos para el acceso, clasificacion, reclasificacién, desclasificacion,
archivo y conservacion de la informacion del Sector Defensa.

Los documentos administrativos de los archivos de las entidades del Sector Defensa,
cuya conservacion sea innecesaria podran ser eliminados o incinerados previa acta de
incineracién y/o destruccion.

Se debera emplear al maximo el triturador de papeles, ubicado en la oficina de mesa
de partes, para la destruccion de los borradores de trabajo.

El personal debe dar estricto cumplimiento al control, supervision y verificacion fisica
dela destruccion total de los borradores de trabajo a fin de evitar la fuga de informacion.
El Oficial de Seguridad, realizara la verificacién y constatacion del cumplimiento estricto
del procedimiento de destruccion de documentos (borradores), mediante inspecciones

incpinadas.

Intercambio de informacion y correo electrénico. Los mensajes de correo electronico
deben ser considerados de igual manera que un memorandum formal, son considerados
como parte de los registros de la ESCOFFAA-EPG y estan sujetos a monitorec y auditoria.
Los sistemas de correo electrénico no deben ser utilizados para lo siguiente:

Enviar cadenas de mensajes.

Enviar mensajes relacionados a seguridad, exceptuando al personal encargado de
laadministracion de la seguridad de la informacién.

Enviar propaganda de candidatos politicos.

Actividades ilegales, no éticas o impropias.

Actividades no relacionadas al quehacer de la ESCOFFAA-EPG.

Diseminar direcciones de correo electrénico a listas publicas.

Para acceder al correo electrénico se facilitard una direccidén electrénica y una
contrasefia inicial que deberd ser cambiada inmediatamente una vez recibida para
mantener la confidencialidad de esta. Las personas usuarias tomaran todas las
medidas cportunas para mantener su caracter confidencial.

Cualquier solicitud posterior de correo de cambio de contrasefia dirigida a los
administradores del servicio debera realizarse previa identificacion del titular de la
cuenta y sélo al titular se le podra facilitar dicha contrasefia.

Si algin miembro de la ESCOFFAA que por razones del servicio o por que dejé de
laborar algin SERVIDOR/FUNCIONARIO, desea tener acceso a la contrasefia del
mencionado SERVIDOR/FUNCIONARIO, o de una cuenta de la que no es titular se
compromete a no divulgarla, mantenerla y a no eliminar informacion ni a hacer uso
impropio de elia.

No debe utilizarse reglas de reenvio automatico de informacion de la ESCOFFAA-EPG
a direcciones que no pertenecen a la organizacion. No existe control sobre los
mensajes decorreo electronico una vez que estos se encuentran fuera de la red de la
ESCOFFAA.
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Se establecera un proceso formal para aprobar la publicacion de informacidn de la
ESCOFFAA. El desarrollo de paginas Web debe considerarse como desarrollo de
software y debe estar sujeto a los mismos controles.

Si el usuario usa sistemas o carpetas publicas, éstas no deben contener informacién
restringida, confidencial o de usc interno de la ESCOFFAA. Es decir, las plataformas

externas que brindan servicios web, correo electronico, comercio electrénico u otros
servicios publicos (ejemplo: Gmail, Yahoo!, Hotmail, Dropbox, etc. de uso personal) no
deben aimacenar informacion restringida, confidencial o de uso interno; ésta debe ser
almacenada en los servidores y equipos corporativos que brinda la ESCOFFAA-EPG.

6.9 Acceso logico: Todos los accesos a los recursos de informacién estan basados en la
necesidad y perfil de puesto del usuarip, razén por la cual se toman en cuenta los

siguientes aspectos:

Acceso basado en roles.
Segregacion de roles de control de acceso.

Los requerimientos de seguridad de cada uno de los sistemas de informacién
considerando siempre el principio de menor privilegio.

Identificacidn de toda la informacién relacionada a las aplicaciones y los riesgos a la
queesta expuesta.

Requisitos para la autorizacidn formal de las solicitudes de acceso.

Administracion de derechos de acceso privilegiado

Revision periodica de los controles de acceso.

Revocacién de los derechos de acceso.

Todas las estaciones de trabajo que tienen acceso a la red interna de la ESCOFFAA-
EPG deben ser parte del Directorio Activo, a fin de asegurar que no comprometan la
seguridadde los activos de informacion.

El acceso a la red interna de la ESCOFFAA-EPG es controlado mediante politicas de
seguridad aplicadas segun perfiles de usuario para los
SERVIDORES/FUNCIONARIOS,

Todas las estaciones de trabajo y computadoras portatiles estan configuradas para
bloquear automaticamente el equipo una vez transcurrido los 10 minutos de inactividad.
Los SERVIDORES/FUNCIONARIOS deben bloquear el equipo cada vez que se
retirende su puesto de trabajo de forma manual (combinacién de teclas “WINDOWS"

L),

6.10 Uso de contraseiias

A los SERVIDORES/FUNCIONARIOS se les crea usuario y contrasefia temporal de
iniciode sesion para el acceso a las distintas aplicaciones internas, considerando su
perfil de puesto.

Dichas contrasefias deben ser sustituidas en su primer acceso de inicio de sesién
por una contrasefia compleja (debe contener numeros, letras maylsculas y
minusculas y un caracter especial como minimo), segin lo permita la aplicacion.
Estas son de uso personal e intransferible. Ningin usuaric debe solicitar las
contrasefias de otros usuarios.

Las contrasefias de acceso al sistema y aplicaciones deben ser cambiadas con una
periodicidad trimestral y deben ser distintas a las cinco Ultimas.

No se utilizan las funciones de recordar las contrasefas en ninguna de las aplicaciones
proporcionada o requeridas por la organizacién.

Las contraseiias no se deben escribir en soportes de facil extravio o divulgacién.

No se deben usar contrasefas de la organizacién para sistemas externos como
cofreos personales y herramientas web.

Los usuarios deben tomar las precauciones para proteger su contraseda.

En caso de no recordarla o se produzca el bloqueo de sesién, se comunicaran segln
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* los canales establecidos para restablecerla.
Para restablecer la contrasefia se validan algunos datos personales del usuario segun
loslineamientos establecidos en el proceso correspondiente.

« Si algon usuario sospechara que otro usuario canoce su contraseta, inmediatamente
debe cambiar dicha contrasefia y comunicar lo sucedido segun los canales

establecidos por la organizacion.

6.11 Proteccidn contra software malicioso

* Lainstalacion de software en las computadoras de la ESCOFFAA, es de competencia
del Departamento de Tecnologias de Informacion.

e La organizacion adopta las medidas necesarias para la prevencién, deteccion y
eliminacion de software malicioso a nivel de la red, servidores, estaciones de trabajo,
computadoras portatiles.

¢ Se asegura que todos los servidores, estaciones de trabajo y computadoras portatiles
de la ESCOFFAA-EPG estén protegidas con una solucién contra software malicioso
que tiene capacidad de actualizacion automatica.

e Se implementan medidas de software malicioso a los sistemas de informacion que
pertenecen a la organizacion.

» Se asegura que el sistema operativo y los aplicativos de las estaciones de trabajo y
computadoras portatiles de la ESCOFFAA-EPG, tengan las ultimas actualizaciones de
seguridad con la finalidad de evitar la explotacién de vulnerabilidades técnicas.

¢ Se implementan controles que eviten o detecten el uso de software no autorizado y
controles que eviten o detecten el ingreso a sitios web que se sospecha son maliciosos.

6.12 Acceso fisico

¢ El personal de la ESCOFFAA-EPG, docentes, alumnos y terceros que tengan acceso
a las instalaciones de |a Escuela, deberan registrarse con el “Servicio de Permanencia
de la ESCOFFAA-EPG" a través del "CUADERNO DE CONTROL RESPECTIVO DE
LA ESCOFFAA-EPG”,
+* Se ha establecido una clasificacion de las dreas, dentro de las instalaciones de la
ESCOFFAA-EPG, para definir el nivel de seguridad de estas la que se describe a
continuacion:
o Areas Restringidas: son zonas seguras donde la informacion que se genera trata
o almacena es critica para la organizacion (Informacién clasificada como
confidencial). Los accesos a estas zonas son controlados. Solo tendran acceso a
ella las personas que por la naturaleza de su funcién deben conocerla, para tal fin
debera llenar el compromiso de confidencialidad y tratamiento de datos personales.
o Areas Especificas: Son zonas seguras que s6lo tiene una funcién especifica y no
podra ser utilizada para otros fines. Los accesos a estas zonas son controlados.
Areas Comunes: Son zonas de uso comun para todos los usuarios de la
ESCOFFAA-EPG.
o Areas Piblicas: Son zonas que son de utilizacién comun y de recepcion de
personasexternas a la organizacion.

[ ]

*» |a ESCOFFAA-EPG, ha definido un mapa de instalaciones en el cual se indica el nivel
de seguridad de cada area y se clasifican las areas fisicas determinando el nivel de
seguridad de estas.

¢ Las areas de carga y descarga estan determinadas y seftaladas en el mapa de
instalaciones como zona publica (zona de parqueo de vehiculos de la instalacién).

» El Servicio de Permanencia de la ESCOFFAA-EPG, controla el acceso de personas
ajenas ala instalacion (incluyendo proveedores u otros), se asegura que los datos del
visitante sean anotados en el “CUADERNO DE CONTROL DE VISITAS DE LA
ESCOFFAA-EPG".

» Todo visitante que se encuentre dentro de a las instalaciones debe portar en todo
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¢« momento su pase de visita otorgado por el Servicio de Permanencia de la ESCOFFAA-
EPG, de manera obligatorio mientras permanezca dentro de las instalaciones.

e Toda persona ajena a la instalacion podra acceder a las areas definidas como
restringidas o especificas, siempre que cuente con la autorizacién correspondiente y
estan siempre acompartado por personal de la oficina de seguridad.

+ Los alumnos de los diferentes programas académicos no podran transitar por el area
del departamento de evaluacion

* Se debe contar con autorizacién de la direccion de la ESCOFFAA-EPG, para el
retiro de equipos de informacion o software de propiedad.
 Las medidas de proteccidén contra amenazas externas y ambientales se
encuentrandefinidas en el Plan de Seguridad de la instalacién, incluyen:
o Controles de acceso y seguridad fisica.
o Plan contraincendios.
Plan de Evacuacion.
o Croquis de distribucién de extintores.
o Sistema de Video vigilancia (CCTV)

6.13 Soporte informético

* Los usuarios la ESCOFFAA-EPG son responsables de mantener operativos los
equipos asignados a su cargo,

» Los usuarios de la ESCOFFAA-EPG toman todas las precauciones necesarias para
evitar la pérdida o dafio del equipo.

» Cuando los usuarios abandonen la oficina en la que laboran, deben apagar su
computadora.

* Se realiza mantenimiento a los equipos informaticos conforme al “PLAN DE
MANTENIMIENTO Y RENOVACION DE EQUIPOS TECNOLOGICOS DE LA
ESCOFFAA-EPG" y el registro de estas.

» Cuando el usuaric deja de laborar o mantener una relacién contractual con la
ESCOFFAA-EPG, debera devolver todos los equipos y dispositivos asignados a su
cargo.

= Antes de que se reasignen o se den de baja a las computadoras, se asegura que la
informacion ubicada en los discos duros de estos haya sido eliminada o sobrescrita de
manera segura de modo que su recuperacién sea irreversible.

» Se recomienda a los usuarios no consumir alimentos en los puestos de trabajo ya que
pueden originar deterioro de los equipos y de la documentacion de la Escuela.

+ El Usuario de la PC asignada por Control Patrimonial, es el responsable de cualquier
dafio que sufriera el equipo (Equipos de cdmputo, monitor, teclado, mouse e
impresora) y debera realizar un informe de lo ocurrido.

¢ El usuario, no debera manipular por ninglin motivo el equipo en caso presente fallas,
debiendo dar cuenta al departamentc de Tecnolcgias de Informacién (TI) para su
atencion correspondiente.

e Toda solicitud de atencién de incidencias, debe ser realizado a través del correo
electronico institucional a la cuenta helpdesk@esffaa.edu.pe, el cual esta integrado al
Sistema de Gestion de Incidencias de la ESCOFFAA, implementado por el
Departamento de Tecnologias de la Informacion y Comunicaciones en el presente AF-
2025, lo que permitira un mejor control automatizado a través de la generacién de ticket

de atencion.

6.14 Gestién de riesgos

* Se identifican, cuantifican y priorizan los riesgos de seguridad de la informacion
utilizandola metodologia adoptada a fin de poder establecer los controles apropiados
para el tratamiento de cada uno de los riesgos identificados.

¢ Laevaluacion de riesgos se realiza cada vez que se identifiquen cambios significativos
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= dentro de la institucion y en el caso de que no se presente dicha situacién, la evaluacién

se realiza como minimo una vez al afio.

* Los metodos utilizados en la gestion de proyectos de la organizacién integran los
controles de seguridad de la informacién para asegurarse que se identifican y tratan

los riesgos de seguridad de la informacion.

6.15 Respaldo y recuperacién de la informacién

» Las copias de seguridad de la informacién (BACKUP) de la ESCOFFAA-EPG son

realizan considerando la criticidad de informacion.

* sensibilidad de la informacion almacenada.

necesaria.
sucorrecto funcionamiento.

6.16 Continuidad

Gestionde la Continuidad del Negocio.

realizadas, registradas y controladas periédicamente. Estas copias de seguridad se

* La frecuencia de las copias de seguridad se realizara en base a la importancia y

e Los ambientes donde se almacenen o resguarden las copias de seguridad cumplen las
condiciones adecuadas de acondicionamiento, temperatura y humedad.

* Se realizan pruebas de restauracion a las copias de seguridad a fin de asegurar que
se pueda obtener correctamente la informacién almacenada al momento de ser

s Los equipos de respaldo cuentan con un programa de mantenimiento para asegurar

» Se incluye la continuidad de la seguridad de la informacién dentro del proceso de

» Se asegura la existencia de recursos para el tratamiento de la informacién
redundanteque satisfacen los requerimientos de disponibilidad del servicio.

7. incumplimiento

sancionableconforme a la normativa interna vigente.

¢ La falta o transgresion a la presente politica constituira una infraccién grave

» Todos los miembros de la ESCOFFAA-EPG que tomen conocimiento de alguna violacion de
lapresente politica deben denunciarlo a través de los canales de denuncia establecidos.

¢ Toda la informacion es retenida conforme a los requisitos legales.

cumplimiento con la ley existente y su reglamento.

o contratos, y de los requisitos legales de seguridad.

o Se establecen los términos, condiciones y finalidades para datos personales en

o Se cumple con las obligaciones establecidas por leyes, estatutos, normas, reglamentos

o Los SERVIDORES/FUNCIONARIOS de Ila ESCOFFAA-EPG mantienen Ia
confidencialidad scobre toda la informacion y datos de caracter personal y de terceros a
los que tengan acceso en virtud de su trabajo, obligacién que subsistira incluso hasta 3

afios después de finalizar su relacién con la organizacion.

Gabriel Angél Vlllarrubia Marcelo

General de Brigada EP
Director d¢ la Escuela Superior Conjunta de las Fuerzas Armadas-EPG

Ministerig de Defensa

|

|
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ANEXO 1: COMPROMISO DE CONFIDENCIALIDAD Y TRATAMIENTO DE DATOS

PERSONALES

Conste en el presente documento privado, el compromiso de confidencialidad por parte del Sr(a)
, con DNI/CE N°

condomicilio en ¥y con el
cargo
de quien en adelante se le denominara el

SERVIDOR/FUNCIONARIO; y por la ofra parte, la ESCOFFAA-EPG identificado con namero de
RUC N°

. ¥ con domicilio fiscal en en adelante el EMPLEADOR,

hanacordado lo siguiente:

1. El SERVIDOR/FUNCIONARIO se obliga a conocer los alcances de la Ley N° 29733 Ley de
Proteccion de Datos Personales, y los alcances de la Politica de Seguridad de la Informacion y
Proteccion de Datos de la ESCOFFAA-EPG, sus prohibiciones y lineamientos.

2, El SERVIDOR/FUNCIONARIO se compromete a respetar y aplicar en la ejecucion de las
funciones designadas, las politicas, procedimientos, estandares y controles de seguridad de la
informacién establecidos por el EMPLEADOR.

3. El SERVIDOR/FUNCIONARIO deberd proteger la informacion® del EMPLEADOR,
comprometiendose a no incurrir e informar acerca de eventos relacionados con el acceso no
autorizado, pérdida, modificacion y/o destruccion, falsificacion, robo, uso indebido, divulgacion
u alguna otra eventualidad que comprometa la integridad, disponibilidad y/fo confidencialidad
de la informacion del EMPLEADOR.

4. El SERVIDOR/FUNCIONARIO debera mantener y guardar estricta reserva, absoluta
confidencialidad y no debera difundir o entregar ni hacer pabiica por ningun tipo de medio la
informacion de EL EMPLEADOR, a la que pueda acceder directa o indirectamente durante la
ejecucion de sus funciones en la ESCOFFAA-EPG.

5. EI SERVIDOR/FUNCIONARIO solo podra hacer uso de la informacion a la cual tenga acceso
porla naturaleza de sus funciones con el personal que se encuentre debidamente autorizado.

En el caso que el SERVIDOR/FUNCIONARIO fuera requerido por alguna autoridad administrativa
0 judicial para revelar la informacion y/o documentacién a la que se refiere el presente documento,
el SERVIDOR/FUNCIONARIO debera poner este hecho en conocimiento del EMPLEADOR para

los fines pertinentes,

El EMPLEADOR y el SERVIDOR/FUNCIONARIO establecen que la vigencia de las disposiciones
del presente documento relacionadas a la reserva y confidencialidad de la informacion inicia desde
la fecha de suscripcién del presente documento y se mantendra vigente incluso hasta 3 arios

posteriores a la extincion del vinculo laboral.

FECHA: / f

APELLIDOS Y NOMBRES DEL SERVIDOR/FUNCIONARIO;

DNVCE: FIRMA:

' Dalos yfo informacion de valor para la ESCOFFAA y sus asociados y que la divuigacion y/o el uso o tratamiento
indebido comprometa su imagen institucional o funcionamiento, la cual se encuentre almacenada o haya sido
compartido en cualquiera de sus formas (ambientes digitales, sistemas de informacion, dispositivos de
almacenamiento, equipos de audio y video, documentos fisicos, informacién brindada verbalmente directa o

indirectamente, etc.).
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CONTROL DE CAMBIOS

FECHAS | VERSION DESCRIPCION DEL CAMBIO

o Se hizo la actualizaciéon en el 6.13, Soporte Informatico,
incluyendo los parrafos: 8vo referente al responsable de
cualquier dafio que sufriera el equipo (PC, monitor, teclado y
mouse) y debera realizar un informe de lo ocurrido, 9no referido
a no manipular por ningin motivo el equipo en caso presente
fallas, debiendo dar cuenta al departamento de Tecnologlas de
Informacién (Tl) para su atencién correspondiente.

e Toda solicitud de atencion de incidencias, debe ser realizado a
traves del correo electrdnico institucional a la cuenta
helpdesk@esffaa.edu.pe, el cual estd integrado al Sistema de
Gestion de Incidencias de la ESCOFFAA, implementado por el
Departamento de Tecnologias de la Informacién vy
Comunicaciones en el presente AF-2025, lo que permitird un
mejor control automatizado a través de la generacion de ticket de
atencién.

20.05.2025 02

¢ El area de Recursos Humanos de la ESCOFFAA, notificara al
Departamento de TI, las bajas de personal de la planta organica
a inicio de cada afio y cuando ocurra el caso, a fin de restringir el
20.05.2025 02 acceso a los recursos informaticos de la ESCOFFAA, como
credenciales de VPN, correo electrdnico institucional, cuenta de
usuario de ingreso al dominio, entre ofros accesos.

e La instalaciébn de software en las computadoras de Ila
ESCOFFAA, es de competencia del Departamento de

20.05.2025 02 Tecnologlas de Informacion.

o Uso ético de la IA: la informacidn debe ser tratada de manera

etica responsable en las aplicaciones de |A, sobre todo la
20.05.2025 02 informacion clasificada, evitando el mal uso de la informacién
sensible que atenta en contra de la Institucion.




